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Introducgao

O conceito de reprodutibilidade tem ganhado relevancia no contexto dos sistemas
computacionais por enfatizar a capacidade de identificar, com maior precisao, quais
processos e informagdes levam a um determinado estado, como este estado pode ser
definido em termos compreensiveis por seres humanos e como esta representacdo pode
ser usada para sua analise e replicacao (lvie, 2018). De acordo com Syed (2022), essa
abordagem traz ndo somente vantagens praticas ligadas a replicagao e confiabilidade, mas
também beneficios para a seguranga dos sistemas, em particular quanto a sua integridade
e autenticidade. Esse trabalho apresenta o desenvolvimento de um prototipo, com
finalidade de analisar o sistema onde esta sendo executado e capturar parte de seu estado
atual em uma representacgao textual que pode ser usada para replicar este recorte em outro
ambiente. Focado em sistemas operacionais baseados em Linux, sdo exploradas as formas
como podemos identificar, segmentar, priorizar e validar as informagdes que definem o
estado de um sistema operacional e, em especial, como representa-lo de maneira que esta
representagcao seja util e compreensivel tanto para seres humanos como outros sistemas
computacionais. O trabalho aborda, como uma das sustentacdes na definicao do problema,
a afirmagao de Thompson (1984) de que s6 podemos confiar no codigo que escrevemos
pessoalmente. Se interpretada literalmente, esta ndo € uma proposta realista na escala que
o software atingiu 42 anos depois. O que temos hoje sado diferentes formas de tentar atestar
a integridade e a origem de um software, da fonte ao artefato binario (Syed, 2022). Isto
porque, apesar de sua base aparentemente deterministica e matematica, confinada aos
limites fisicos e arquiteturais dos circuitos que moldam todas as suas possibilidades, os
sistemas computacionais tém, como uma forga e também uma fraqueza, um altissimo poder
de abstragdo que os torna capazes de, ao mesmo tempo, representar com alta precisao ou
completo engano uma determinada observagdo do mundo natural (lvie, 2018). Embora
capazes de representar estruturas légicas complexas em larga escala, os sistemas de
software enfrentam o mesmo dilema que qualquer outra ciéncia exata: instrumentos e
métodos precisos n&o necessariamente levam a resultados precisos (Harris, 2009). Com
este fim, dois principios elementares e interligados da ciéncia moderna aparecem tanto na
experimentagcdo cientifica como especificamente nas ciéncias computacionais e no
desenvolvimento de software: a falseabilidade e a reprodutibilidade (Storer, 2017). Embora
este trabalho esteja focado na reprodutibilidade dos sistemas operacionais e suas
configuragdes, a falseabilidade € um principio fortemente conectado a reprodutibilidade e
pode até ser pensado como uma das suas finalidades (Mclntosh, 2019). Se ndo posso
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reproduzir o processo que supde-se levar a uma determinada evidéncia, como poderia
falsea-la? E se ndo ha como falsea-la, como poderia verificar que realmente produz o
resultado esperado de forma consistente? Em termos mais concretos, podemos tomar o
objeto deste trabalho: se n&o posso, de forma consistente, reproduzir um determinado
estado de um sistema computacional, como posso testar sua integridade? E se ndo posso
testar sua integridade, como posso afirmar que este estado é realmente aquele que
descrevo e espero? Em outras palavras, se ndo ha teste possivel que demonstraria a falha,
como posso atestar o sucesso? Este € um problema que se potencializa diante de outra
variavel: a escala, tanto vertical quanto horizontal, deste sistema (Ramesh, 2025). Podemos
ter, verticalmente, um sistema que utiliza grandes volumes de dados, que possui uma vasta
e complexa gama de configuragdes possiveis; mas ainda podemos ter, horizontalmente,
multiplas instancias possiveis e independentes deste sistema, que sequer,
necessariamente, utilizam os mesmos sistemas operacionais, entre outras infinitas
possibilidades que podem diferir entre elas. Este problema de escalabilidade foi o motor
para o surgimento de diferentes solugbes para a operacionalizagdo de sistemas
computacionais (Ramesh, 2025), duas delas abordadas aqui sendo as de conteinerizagao
e a declarabilidade como ferramentas que, isoladamente ou em conjunto, podem tornar
estes sistemas mais escalaveis, gerenciaveis, observaveis e seguros. Ao mesmo tempo,
isto impde também um aumento na sua complexidade quando pensamos no sistema final
como um todo, incluidos os sistemas que servem como a infraestrutura dessa arquitetura
onde todo o sistema, incluido aquele que operacionaliza o sistema final, se torna objeto de
um terceiro sistema que orquestra e supervisiona este processo (Ramesh, 2025). O
protétipo aqui apresentado propde possibilitar tal reprodutibilidade através da modelagem,
captura e replicacao destas diferentes variaveis que definem os possiveis estados de um
sistema computacional a qualquer tempo, objetivando compreender como captura-las na
pratica e representa-las de forma inteligivel, e como replicar este estado em um ambiente
distinto de maneira a poder atestar a integridade desta reprodugdo. O conceito de
conteinerizagcdo € abordado e também utilizado na automatizacdo de testes na
implementagao. Contudo, ele esta voltado a criagcao de instancias efémeras de recursos
computacionais que existem isoladamente no sistema operacional e compartilham seus
recursos, o que nao € o principio nem o fim do ciclo de vida do software que assim foi
operacionalizado (Ramesh, 2025). O protétipo proposto neste trabalho pode ser usado
tanto dentro quanto fora de um ambiente conteinerizado, inspecionando as variaveis
declaradas como relevantes e capturando seu estado em uma nova representagao que
pode ser comparada com o estado esperado. E, portanto, uma ferramenta util para a analise
destes estados -in loco, seja antes, durante ou apds o processo de estabelecer a
reprodutibilidade como parte do processo. Ele pode auxiliar na implementacdo de um
processo reproduzivel e atestar de maneira independente a integridade desta reproducéo.

Objetivo

Busca-se responder a perguntas como ‘o estado E1 que busquei reproduzir com a
tecnologia T corresponde ao estado E2 que obtive com ela?”, ou “o estado E1 na maquina
M1 e o estado E2 na maquina M2 s&o idénticos?” ou ainda, “o estado matriz EO; sua
reproducado E1 que obtive com a tecnologia T1; e sua reproducéo E2 que obtive com a
tecnologia T2; todos correspondem entre si?”. Para tanto, propde-se identificar possiveis
aplicagdes e sistemas operacionais que sejam passiveis de reproducgdo; integrar suas
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diferentes formas de persistir o estado que criam; descrever este estado em uma estrutura
de dados legivel; e instrumentalizar este processo em um programa capaz de replicar tal
estado a partir desta representacao. A hipotese aqui levantada é portanto que capturar o
estado de um sistema, em parte ou no todo, como uma representacdo humanamente
inteligivel, possibilita e potencializa a reprodutibilidade deste sistema.

Metodologia

O relatério final aborda escolhas metodologicas e referencial tedrico que atravessam
questdes praticas e conceituais, como as diferentes abordagens possiveis do
Desenvolvimento Dirigido a Testes (TDD) e a evolugdo do conceito de confianga no
contexto da computagcao e como ele se relaciona a necessidade de podermos atestar
reprodutibilidade de um determinado programa. O protétipo demonstra como
representacgdes legiveis e técnicas criptograficas de hashing podem tornar a replicagao e a
analise da integridade destes sistemas possivel e mais facil de ser atestada. Foram
utilizadas praticas de desenvolvimento agil como o ja mencionado TDD, técnicas de testes
de propriedade (property testing), testes de mutacéo (mutation testing) e analises estaticas
de cobertura de testes e importacdo de auditorias externas. As técnicas de testes usando
valores aleatérios em um amplo espago de possibilidades (testes de propriedade)
demonstraram que o protétipo € capaz de interpretar e replicar uma ampla variedade de
estados possiveis dentro dos tipos de estado suportados. Tais testes sdo independentes
dos sistemas utilizados no desenvolvimento, e podem ser replicados em qualquer ambiente
que utilize uma versao suportada do sistema operacional abordado.

Resultados

Foi desenvolvido um protétipo na linguagem de programagdo Rust para o sistema
operacional Debian. O protétipo demonstra como podemos definir um recorte do estado
deste sistema através de caminhos de arquivos, saidas de comandos e pelos dados obtidos
pela interacdo com o gerenciador de pacotes do sistema. Este estado € armazenado em
conjunto com saidas de fungdes criptograficas, permitindo a verificacdo de sua integridade.
Todas estas verificagbes foram implementadas em um fluxo de integragc&o continua, capaz
de executar todos os testes unitarios e de integracdo de maneira automatica, independente
ao ambiente de desenvolvimento, sempre que o conteudo do repositério de codigo é
alterado. Estes testes automatizados permitiram ampliar a robustez e confiabilidade do
prototipo, que demonstrou ser capaz de capturar e reproduzir o estado do sistema
operacional de maneira consistente.

Conclusao

O protétipo aqui implementado, documentado e disponibilizado demonstrou como podemos
aplicar técnicas de programacao e criptografia para investigar e intervir no problema da
replicacdo de estados em sistemas computacionais, cujas formas de reprodugdo e
representacao muitas vezes sdo desconhecidas ou ausentes. O protétipo trouxe resultados
positivos na solucédo do problema abordado e péde ser aplicado para reproduzir o proprio
ambiente de testes em um dos contéineres onde foi implantado e automatizado. Todo o
cédigo fonte necessario para compilar e compreender o protétipo esta publicamente
disponivel e licenciado de maneira a permitir sua livre reproducdo e modificacdo. Estas
premissas, que possibilitam também a reprodutibilidade do proprio protétipo, foram
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norteadoras durante todo o desenvolvimento, e seu resultado final demonstra como os
principios objetivados foram aplicados ao protétipo ao mesmo tempo que sao
demonstrados por ele.
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